
Prezados usuários email, 
Bons-dias! 

 Novíssima tentativa de "phishing scam", ou seja, estimular os usuários de E-Mail a fornecer seus dados 
confidenciais por meio de iscas tecnológicas. Phishing é um tipo de ataque que busca "pescar" usuários, induzindo-
os de várias formas a efetuar alguma ação, fornecer seus dados pessoais, diretamente ou através de um site 
malicioso, para roubar os seus dados confidenciais ou mesmo a sua conta bancária e senha. Se você receber a 
mensagem abaixo delimitada por asteriscos, queira desconsiderá-la, pois é um SPAM. É importante destacar que o 
remetente da mensagem SPAM é aparentemente válido, ou seja, De: Universidade Federal de Uberlândia 
Webmail. Entretanto, o e-mail é externo, ou seja, <david.saboia@uece.br> Também, cabe ressaltar que o texto 
foi redigido de maneira confusa, incoerente e com erros gramaticais! 

 
Este é o assunto da mensagem SPAM: Fwd: Caros usuários de contas UFU. 
 

Nunca jamais o CTI - Centro de Tecnologia da Informação - solicita aos usuários do Servidor Central de 
Correio da UFU que revalidem a sua conta de e-mail ou que façam a expansão da cota de e-mail. Dessa maneira, 
o E-mail abaixo demarcado por asteriscos foi enviado por hackers com o objetivo de induzi-lo a fornecer 
informações importantes (números de cartões de crédito, Nome de Usuário, Data de nascimento, País ou 
território, senhas, dados de contas bancárias, entre outras) e consequentemente fazer saques ilícitos em sua 
Conta Corrente e/ou fazer compras na Internet. Favor não clicar sobre o link 
http://adminwebsite.bravesites.com/ 
e exclua essa mensagem SPAM imediatamente! Ademais, orientamos nossos usuários no sentido de que alterem a 
senha de e-mail periodicamente:  
1) https://webmail.ufu.br/;  
2) Mudar Senha de E-mail.  
3) Em “Login”, informar o E-mail e a senha e clicar sobre “Entrar”.  
4) Clicar sobre “Alterar Senha” e seguir as orientações circunstanciais. 
5) Observação: Para a sua senha, não usar palavras existentes em dicionários diversos, para evitar que 
ferramentas eletrônicas possam rastreá-las e identificá-las. Selecione uma palavra e insira letras e números no 
começo, no meio e no fim para que outras pessoas não consigam adivinhá-la. Exemplos: hedon@t05D3, 
CAMOAsp4Et@S, SHAke786@@@, b116ZX14ffa87, VAZzz87x4z7, 564ceterakta 

 
Mui att., 
CTI-Centro de Tecnologia da Informação 
Márden Silva 
Divisão de Suporte ao Usuário-Campus Santa Mônica 

 

 

************************************************************************ 

Assunto: Caros usuários de contas UFU.  

Data: 2015-05-25 06:01  

De: Universidade Federal de Uberlândia Webmail. <david.saboia@uece.br>  

Para:  

Caros usuários de contas UFU.  

Você excedeu o ufu.br e-mail quota limite de conta de 250MB e é-lhe  

pedido para expandi-lo dentro de 48 horas ou então conta a sua ufu.br  

e-mail será disable do nosso banco de dados. Basta clicar  

http://adminwebsite.bravesites.com/ com a informação completa  

requerida para expandir sua conta quota ufu.br e-mail para 450MB.  

Obrigado por usar Universidade Federal de Uberlândia Webmail.  
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